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60 100,0 70 125,0 30 150,0 90 175,0
61 102,5 71 127.,5 31 152,5 91 177.,5
62 105,0 T2 130,0 32 155,0 92 180,0
63 107,5 73 132,5 33 157,5 93 182,5
64 110,0 74 135,0 34 160,0 94 185,0
65 112,5 75 137,5 85 162,5 95 187,5
66 115,0 76 140,0 86 165,0 96 190,0
67 117,5 77 142,5 87 167,5 97 192,5
68 120,0 78 145,0 38 170,0 08 195,0
69 122,5 79 147.,5 39 172,5 99 197,5
100 200,0





ВСТУП
Програма комплексного фахового випробування для вступу на освітньо-професійну програму підготовки магістра/спеціаліста «Математичні методи криптографічного захисту інформації» за спеціальністю 113 Прикладна математика складена на основі освітньо-професійної програми напряму підготовки 113 Прикладна математика.
Програма включає в себе два розділи. Перший розділ відповідає циклу загальної підготовки зі спеціальності 113 Прикладна математика, другий –циклу професійної підготовки освітньо-професійної програми «Математичні методи криптографічного захисту інформації» бакалаврського рівня.
Програма розроблена згідно з навчальними програмами таких навчальних дисциплін: 
– «Теорія ймовірностей», 
– «Математична статистика», 
– «Випадкові процеси», 
– «Числові методи», 
– «Математичне моделювання», 
– «Комбінаторний аналіз», 
– «Симетрична криптографія», 
– «Асиметричні криптосистеми та протоколи».
Комплексне фахове випробування здійснюється в письмовій формі. Білет містить чотири питання (два теоретичні та два практичні з різних розділів програми), на які екзаменований повинен дати письмову відповідь.
Тривалість комплексного фахового випробування –2 астрономічні години, перерви немає. Екзаменований вільно розподіляє свій час між всіма завданнями.
ПЕРШИЙ РОЗДІЛ (ЦИКЛ ЗАГАЛЬНОЇ ПІДГОТОВКИ)
ТЕОРІЯ ЙМОВІРНОСТЕЙ, МАТЕМАТИЧНА СТАТИСТИКА ТА ВИПАДКОВІ ПРОЦЕСИ
Теоретична частина 
1. Загальне поняття випадкової події та стохастичного експерименту, випадкової величини та випадкового вектора; функції розподілу; незалежні випадкові величини; дискретні та неперервні випадкові величини та їх характеристики.
2. Послідовності випадкових величин: поняття збіжності послідовності випадкових величин; нерівність Чебишева; закон великих чисел.
3. Граничні теореми теорії ймовірностей: слабка збіжність випадкових величин; генератриси та характеристичні функції випадкових величин; схема незалежних випробувань Бернуллі, граничні теореми Пуассона та Муавра-Лапласа; центральна гранична теорема.
4. Основні поняття математичної статистики: вибірка, варіаційний ряд та емпірична функція розподілу; вибіркові характеристики; асимптотичний розподіл вибіркових моментів; порядкові статистики; розподіли деяких функцій від нормальних випадкових величин.
5. Оцінки невідомих параметрів розподілу: класифікація оцінок; незміщені оцінки з мінімальною дисперсією; принцип достатності та оптимальні оцінки; оцінки найбільшої правдоподібності; метод моментів; довірчі інтервали та інтервальне оцінювання.
6. Статистичні гіпотези та статистичні критерії; критерії згоди; перевірка гіпотези про вигляд розподілу, критерій; параметричні гіпотези; вибір з двох простих гіпотез; критерій Неймана-Пірсона; складні гіпотези; критерій відношення правдоподібності.
7. Математичні моделі теорії випадкових процесів: означення випадкових процесів; скінченновимірна функція розподілу випадкового процесу; математичне сподівання, дисперсія, кореляційна функція, нормована кореляційна функція, взаємна кореляційна функція випадкового процесу та їх властивості. 
8. Неперервність, похідна та інтегралвипадкового процесу: види збіжності та неперервності випадкових процесів; математичне сподівання та кореляційна функція похідної та інтегралу.
9. Випадкові процеси: Маркова, ланцюги Маркова, рівняння Маркова; марковські дискретні процеси з неперервним часом, рівняння Чепмена-Колмогорова; однорідний випадковий процес Пуассона; вінерівський випадковий процес; гауссівські процеси; стаціонарні випадкові процеси, спектральна теорія; ергодичні теореми випадкових процесів.
Практична частина
1. Кількісні характеристики дискретних випадкових величин. Задачі на біноміальний розподіл, геометричний, гіпергеометричний розподіл, розподіл Пуассона.
2. Неперервні випадкові величини та вектори, їх властивості та характеристики.
3. Критерії перевірки гіпотези про вигляд розподілу, про однорідність вибірки та гіпотези про незалежність. Вибір з двох простих гіпотез.
4. Властивості та характеристики ланцюгів Маркова, випадкового процесу Пуассона, вінерівского, гауссівськоговипадкових процесів.
ЧИСЛОВІ МЕТОДИ
Теоретична частина
1. Розв’язання нелінійних рівнянь: теорема про кільце, про верхню межу, теорема Штурма, методи бісекції, хорд, Ньютона.
2. Розв’язання систем лінійних алгебраїчних рівнянь: метод вибору головного елемента, єдиного ділення, квадратного кореня, простої ітерації та Зейделя.
3. Розв’язання систем нелінійних алгебраїчних рівнянь: методи простої ітерації та Ньютона для систем двох та n рівнянь. Поняття принципу стиснених відображень.
4. Обчислення власних чисел та векторів матриць: методи Данілевського, Якобі, Крилова, степеневий метод.
5. Інтерполяція: Інтерполяційний поліном Лагранжа, перша та друга інтерполяційні формули Ньютона.
6. Числові методи розв’язання задачі Коші та крайових задач для системи звичайних диференційних рівнянь: методи Ойлера, Рунге-Кутта та Адамса, метод скінчених різниць.
7. Числові методи розв’язання крайових задач для систем диференційних рівнянь у часткових похідних: метод побудови явних та неявних різницевих схем для рівнянь теплопровідності, методи побудови скінчено-різницевих схем для рівнянь гіперболічного, еліптичного типу, поняття про метод скінчених елементів. 
Практична частина
1. Розв’язування систем рівнянь методом простої ітерації.
2. Метод скалярних добутків знаходження власних значень матриць.
3. Інтерполяційна формула Лагранжа.
4. Метод Ойлера для розв’язання задачі Коші.
МАТЕМАТИЧНЕ МОДЕЛЮВАННЯ
Теоретична частина
1. Універсальна схема моделювання нелінійних динамічних систем.
2. Неперервні системи керування. Принцип суперпозиції, лінійна ланка. Імпульсні перехідні та передаточні функції, частотні характеристики.
3. Алгебра передаточних функцій: правила з’єднання та перетворення. Принцип однонаправленості.
4. ВІВО-стійкість. Критерій Михайлова. Ознака чергування коренів.
5. Структурні схеми, сигнальні графи. Визначник графу, формула Мейсона.
6. Фізична реалізованістьпередаточних функцій. Схеми з підсилювачами та інтеграторами. Канонічна форма спостережуваності.
7. Задача реалізації для передаточних функцій. Канонічні форми.
8. Методи генерації випадкових чисел: монетарний, мультиплікативнийта квадратичний.
9. Генерація випадкових чисел з визначеним розподілом.
10. Моделювання випадкових подій. 
11. Мережі Петрі, графічне та аналітичне зображення, основні задачі та характеристики.
12. Стратегічне і тактичне планування експериментів. Факторні експерименти. Латинський план.
Практична частина
1. Розрахунок ПФ за сигнальним графом. Реалізація ПФ сигнальним графом.
2. Аналіз стійкості поліномів.
3. Побудова генераторів випадкових чисел з визначеним розподілом.
4. Знаходження сумісно можливих подій та мови подій за мережею Петрі.
5. Побудова факторних планів експериментів.
ДРУГИЙ РОЗДІЛ (ЦИКЛ ПРОФЕСІЙНОЇ ПІДГОТОВКИ)
КОМБІНАТОРНИЙ АНАЛІЗ
Теоретична частина
1. Основні комбінаторні конфігурації. Розміщення з повторенням/без повторення, вибірки без повернення/з поверненням, перестановки без повторень/з повторенням, розбиття множин. Перелічування основних комбінаторних конфігурацій. Біном Ньютона.
2. Генератриси (твірні функції) послідовностей. Звичайні та експоненційні генератриси. Операції над генератрисами (сума, згортка, похідна, інтеграл). Визначення елементів послідовностей за їх генератрисами.
3. Лінійні рекурентні послідовності.Побудова генератриси лінійної рекурентної послідовності. Формула Біне загального елементу послідовності Фібоначчі. Пошук розв’язків лінійних рекурент через корені характеристичного поліному.
4. Комбінаторні алгоритми. Генерація перестановки за індексом, із мінімальними змінами, у лексикографічному порядку. Генерація підмножин за індексом, у лексикографічному порядку; коди Грея, генерація підмножин із мінімальними змінами. Вибір випадкової перестановки та випадкової підмножини.
Практична частина
1. Задачі на підрахунок числа комбінаторних конфігурацій, потужності множин.
2. Комбінаторні задачі, пов’язані з застосуванням поліномів і генератрис, доведення комбінаторних тотожностей.
3. Задачі на комбінаторні алгоритми породження перестановок та підмножин в лексикографічному порядку, випадкових перестановок та підмножин.
СИМЕТРИЧНА КРИПТОГРАФІЯ
Теоретична частина
1. Основні поняття криптології. Задачі, напрямки та методи захисту інформації. Криптографічний захист інформації. Основні поняття криптології. Моделі джерел відкритого тексту, ентропія на символ джерела. Загальна класифікація класичних і сучасних шифрів.
2. Теоріясекретних систем Шеннона. Ієрархія типів атак на криптосистему. Теоретична та практична стійкість. Цілком таємні криптосистеми. Границя Шеннона. Ненадійність ключа і відкритого тексту Відстань однозначності. Принципи Шеннона побудови стійких шифрів.
3. Класичні схеми шифрування. Моноалфавітні підстановки. Методи криптоаналізу. Поліалфавітні підстановки. Шифр Віженера та його криптоаналіз. Інші шифри підстановки. Шифри перестановки: загальне визначення, табличні перестановки, грати Кардано, інші шифри перестановки. Комбіновані шифри.
4. Булеві функції та випадкові послідовності. Булеві функції та способи їх зображення. Криптографічні властивості булевих функцій. Методи генерації випадкових та псевдовипадкових послідовностей. Статистичні методи оцінки якості булевих функцій, випадкових та псевдовипадкових послідовностей. 
5. Системи блокового шифрування. Схема Фейстеля та її властивості. Стандарти блокового шифрування DESта 3DES. Алгоритм шифрування            ДСТУ ГОСТ 28147:2009. Режими роботи блокових шифрів.
6. Системи блокового шифрування. Структура скінченних та розширених полів. Побудова операцій поля характеристики 2 у поліноміальному базисі. Алгоритм шифрування AES. Алгоритм шифрування ДСТУ 7624:2014 «Калина».
7. Регістри зсуву із лінійним зворотним зв’язком. Подання лінійних регістрів зсуву діаграмою, рекурентою, супроводжуючою матрицею та характеристичним поліномом. Визначення періоду послідовності, яку генерує лінійний регістр зсуву. Циклова структура рекурентної послідовності.
8. Потокові системи шифрування. Способи введення нелінійності у схеми потокового шифрування на регістрах зсуву з лінійним зворотним зв’язком. Схеми з нерівномірним рухом регістрів зсуву. Приклади сучасних потокових шифрів: А5/1, SNOW 2.0.
Практична частина
1. Задачі математичної теорії інформації та теорії секретних систем Шеннона.
2. Вправи на класичні шифри підстановки та перестановки, їх властивості та методи криптоаналізу.
3. Криптографічні властивості булевих функцій.
4. Визначення властивостей потокових симетричних шифрів.
АСИМЕТРИЧНІ КРИПТОСИСТЕМИ ТА ПРОТОКОЛИ
Теоретична частина
1. Теоретичні основи асиметричної криптографії. Математичні моделі алгоритмів. Визначення часової таємнісної складності алгоритмів, поліноміальної і експоненціальної складності. Розв’язувальні і важкорозв’язувальні задачі, класи P і NP. Поліноміальна звідність. NР-повні задачі. Проблема існування важкооборотних функцій укласичній та постквантовій моделях обчислень. 
2. Складність алгоритмів та важкооборотні функції. Важкооборотні функції, важкоборотні функції з секретом. Важкоборотна функція дискретного піднесення до степеня. Схема відкритого розподілу ключів Діффі-Хеллмана. Важкоборотніфункції RSA, Рабіна. Оцінки складності обчислення та обернення функцій.
3. Генерування простих чисел. Означення простого та псевдопростого числа, псевдопрості Ферма, Ойлера, сильні псевдопрості. Тест Ферма, числа Кармайкла. Тест Соловея-Штрассена. Тест Міллера-Рабіна. Сильні прості числа, числа Блюма.
4. Квадратичні лишки. Символи Лежандра та Якобі, правила обчислення, критерій Ойлера. Пошук квадратних коренів за простим модулем та за модулем виду n = p·q.
5. Системи шифрування асиметричної криптографії. Загальна концепція асиметричних систем шифрування з відкритими ключами. Системи шифрування Мессі-Омури та Ель-Гамаля. Криптосистеми RSA та Рабіна. Основа стійкості асиметричних систем шифрування.
6. Геш-функції.Криптографічні властивості. Загальні схеми побудови. Характеристики геш-функцій, найбільш уживаних у системах захисту інформації. Колізії геш-функцій. Математичні моделі оцінки ймовірностей колізій та трудомісткості їх побудови. Застосування геш-функцій.
7. Цифровий підпис. Задачі цифрового підпису. Загальна концепція та схема цифрового підпису з геш-функцією в асиметричної криптографії. Цифровий підпис у схемі RSA з використанням геш-функцій, цифрові підписи Ель-Гамаля, Рабіна. Сліпий підпис. Атаки на цифровий підпис.
8. Криптографічні протоколи. Протоколи розподілу секретів, доведення без розголошення, схеми пред’явлення випадкових бітів, протоколи електронної готівки. Криптографічні алгоритми автентифікації: парольна автентифікація, автентифікація з використанням симетричних и асиметричних криптосистем.
9. Криптосистеми на еліптичних кривих. Групи точок еліптичних кривих: основні означення, групова операція. Криптосистеми на еліптичних кривих, основні питання, що виникають при їх реалізації. Стандарт цифрового підпису на еліптичних кривих ДСТУ 4145-2002. 
Практична частина
1. Задачі на пошук обернених елементів за модулем, розв’язування лінійних порівнянь.
2. Знаходження квадратних коренів за простим модулем та за модулем виду p·q.
3. Задачі на виконання операцій у скінченному полі характеристики 2.
4. Отримання оцінок складності алгоритмів. 
5. Задачіна схему Діффі-Хеллмана розповсюдження ключів повідкритим каналам, алгоритми асиметричного шифрування та цифрового підпису.
6. Задачі на побудову колізій геш-функцій.
7. Задачі на побудову еліптичних кривих.
ПРИКІНЦЕВІ ПОЛОЖЕННЯ
Використання допоміжного матеріалу
Під час відповідей на теоретичні питання користуватися додатковою літературою забороняється. Для розв’язання задач дозволяється користуватися звичайним калькулятором.
Критерії оцінювання 
На комплексному фаховому випробуванні вступник отримує екзаменаційний білет, який включає чотири питання з переліку зазначених вище тем і розділів навчальних дисциплін: два теоретичних та два практичних. Два питання у білеті (одне теоретичне та одне практичне) стосуються циклу загальної підготовки, інші два –циклу професійної. Відповідь на кожне питання оцінюється у 25 балів.
Відповідь на теоретичне питання комплексного фахового випробування оцінюється за бальною шкалою за таким порядком визначення:
 24…25 – правильна, вичерпна відповідь, що містить всі визначення, твердження та доведення (обсяг виконання95-100%);
 21…23 – повна відповідь із деякими непринциповими неточностями (містить не менше 85% потрібної інформації);
 19…20 – достатньо повна відповідь із незначними неточностями у визначеннях та/або доведеннях (містить не менше 75% потрібної інформації);
 17…18 – достатня відповідь, яка однак містить значні неточності у визначеннях та/або доведеннях (містить не менше 65% потрібної інформації);
 15…16 – неповна, але задовільна відповідь (містить не менше 60% потрібної інформації, окремі суттєві помилки);
 менше 15 – незадовільна відповідь із грубими помилками (містить менше 60% потрібної інформації).
Відповідь на практичне питання (задачу) комплексного фахового випробування оцінюється за бальною шкалою за таким порядком визначення:
 24…25 – повне,безпомилкове, відмінне розв’язання завдання (обсяг виконання95-100%);
 21…23 – повне розв’язання завдання з несуттєвими описками або помилками, які не впливають на основний зміст розв’язку; розв’язання, яке містить не всі необхідні пояснення (містить не менше 85% потрібної інформації);
 19…20 – розв’язання завдання з невеликими помилками, які несуттєво впливають на основний зміст розв’язку, або без значної частини необхідних пояснень (містить не менше 75% потрібної інформації);
 17…18 – завдання виконане задовільно, але із помилками, які впливають на зміст розв’язку, або без суттєвої частини необхідних пояснень (містить не менше 65% потрібної інформації);
 15…16 – завдання виконане задовільно, з помилками або без необхідних теоретичних пояснень (містить не менше 60% потрібної інформації);
 менше 15 – завдання виконано незадовільно, із грубими помилками, без необхідних пояснень, або не виконано взагалі.
Загальна оцінка за комплексний фаховий екзамен обчислюється як сума балів, отриманих за відповіді на кожне з чотирьох питань білету. Максимальна кількість балів – 100. Мінімальна кількість балів, що дає право продовжувати брати участь у конкурсному відборі — 60.
Згідно «Правил прийому до КПІ ім. Ігоря Сікорського в 2021 році» одержана оцінка за комплексний фаховий екзамен за стобальною шкалою перераховується в оцінку за шкалою 100…200 балів за Таблицею відповідності.
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	Приклад екзаменаційного білету
Білет № 0
1. Граничні теореми теорії ймовірностей: слабка збіжність випадкових величин; генератриси та характеристичні функції випадкових величин; схема незалежних випробувань Бернуллі, граничні теореми Пуассона та Муавра-Лапласа; центральна гранична теорема.
2. Системи блокового шифрування. Схема Фейстеля та її властивості. Стандарти блокового шифрування DES та 3DES. Алгоритм шифрування            ДСТУ ГОСТ 28147:2009. Режими роботи блокових шифрів.
3. Дослідіть стійкість поліному: p5+4p4+5p3+ 4p2+ 3p + 1.
4. Сформуйте спільний секретний ключ у схемі Діффі-Хеллмана, якщо                p = 43, α = 3, kA = 5, kB = 5. Опишіть покроково дії обох учасників схеми (Аліси та Боба) та результати їх обчислень. 
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Додаткові матеріали розміщені на Youtube-каналі кафедри математичних методів захисту інформації:
http://www.youtube.com//MMIS_IPT
(списки відтворення «Прикладна алгебра», «Спеціальні розділи обчислювальної математики» та «Симетрична криптографія»), а також на ресурсі
http://mmis.ipt.kpi.ua/entry-5-course
Розробники програми
д. ф-м. н. професор  Савчук М. М.
к. ф-м. н. доцент  Смирнов С. А.
к. т. н. доцент Яковлєв С. В.
